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Annotatsiya: Ushbu maqolada biz botlar va oddiy odamlar soxta xabarlarni
ganday targatishini; odamlarning veb-saytlarga tashrifini qayd gilishda cookie-
fayllardan ganday foydalanishini, shaxsiy profillarni yaratishni o'rganamiz va ularga
eng ko'p gabul giladigan soxta yangiliklar kontentini ko'rsatamiz. Shuningdek, biz
trollarni, ya'ni yolg ‘on xabar targatish va noto'g ‘ri ma'lumotlarni avj oldirish uchun
ijtimoiy tarmogqlarda akkaunt ochgan odamlarni ham ko'rib chigamiz.
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Annotation: In this article, we will learn how bots and ordinary people spread
fake news; how people use cookies when recording visits to websites, how to create
personal profiles, and show them Fake News content that they receive the most. We
will also look at trolls, that is, people who have opened an account on social networks
to spread false news and escalate misinformation.
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KIRISH

Botlar va feyk yangiliklarni targ‘ib qilish. Ijtimoiy tarmoglardan
foydalanadigan milliardlab odamlardan tashgari, millionlab robotlar yoki botlar ham
mavjud. Botlar soxta yangiliklarni targatishga yordam beradi va ijtimoiy tarmoqglarda
soxta yangiliklarning mashhurligini oshiradi. Ijtimoiy media platformalari (Facebook,
Twitter, Instagram va boshgalar) soxta yangiliklar targatuvchi millionlab ijtimoiy
botlarning xonadoniga aylandi. 2017-yilgi hisob-kitoblarga ko'ra, Twitterda 23 million
bot (barcha akkauntlarning 8,5 foizi), Facebookda 140 million bot (akkauntlarning 5,5
foizigacha) va Instagramda 27 millionga yaqin bot (akkauntlarning 8,2 foizi) mavjud
[1]. Bu ijtimoiy tarmoglardagi 190 million bot - butun AQShda yashovchi odamlar
sonining yarmidan ko'pi! Botlar “Yulduzli urushi” filmidagi R2D2 kabi jismoniy
shaxslar emas. Ular kompyuter dasturlash qobiliyatiga ega bo'lgan odamlar tomonidan
yaratilgan va ijtimoiy media platformalarida istigomat giladi, ular fagat koddan, ya'ni
kompyuter ko'rsatmalaridan iborat. Shunday qilib, botlar - bu vazifalarni avtonom va
takroriy bajarish uchun onlayn ijtimoiy tarmoq saytlarida ishlaydigan kompyuter
algoritmlari (ma'lum bir vazifani bajarish uchun mantigiy gadamlar to'plami). Ular
ijtimoiy tarmoqdagi odamlarning xatti-harakatlariga taglid qiladi, boshga
foydalanuvchilar bilan mulogot giladi, ma'lumot va xabarlarni almashadi [1]-[3].
Mantiqiy algoritmlar tufayli botlar muayyan vaziyatlarga ganday reaksiya berishni
o'rganishlari mumkin. Ya'ni, ular sun'iy intellektga ega.

ADABIYOTLAR SHARHI VA METODLAR

Sun'iy intellekt botlarga internet foydalanuvchilarining xatti-harakatlariga taglid
qgilish imkonini beradi (masalan, ijtimoiy tarmoglarda qgoldirilgan fikr namunalariga
o‘xshab), bu soxta yangiliklarni targatishda yordam beradi. Misol uchun, Twitterda
botlar ularni oddiy odamlardek ko'rsatadigan ijtimoiy munosabatlarga taqlid qilishi
mumkin. Ular nufuzli Twitter foydalanuvchilarini (ko'p obunachilari bo'lgan Twitter
foydalanuvchilarini) gidiradilar va ularga e'tibor berish va almashishni ko'rgan boshqga
Twitter foydalanuvchilarida ishonch hosil gilish uchun ularga savollar yuborish orgali
bog‘lanadilar. Ular foydalanish uchun dasturlashtirilgan skriptlar asosida
boshqgalarning xabarlari yoki savollariga javob berishadi. Ular, shuningdek, ommabop
mavzular hagida xabarlar joylashtirish orgali bahs-munozaralarni keltirib chigaradi -
Twitter har doim foydalanuvchilarga nima trend bo'layotganini ko'rsatadi, boshga veb-
saytlarda topilgan mavzuga oid ma'lumotlarni gidirish va takrorlash orgali buni amalga
oshiradi [4].
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TAHLIL VA NATIJALAR

Botlar soxta yangiliklarni targatishda ganday yordam beradi? Botlar soxta
yangiliklarni, birinchi navbatda, internetda tekshirilmagan ma'lumotni (hali
tasdiglanmagan ma'lumotni) qgidirish va olish orgali targatadi. Ikkinchidan, botlar
kengroq auditoriyani gamrab olishning asosiy strategiyasi sifatida ommabop mavzular
va heshteglardan foydalangan holda, ko'p hollarda soxta yangiliklarning targalishiga
yordam beradigan asosiy strategiya sifatida tanlanmagan kontentni ijtimoiy media
saytlarida doimiy ravishda joylashtiradi. Shunday gilib, botlar soxta yangiliklarni ikki
yo‘l bilan tarqatadilar: ular soxta xabarlarni “aytishda” yoki tvitlar yozishda davom
etadilar va ular ijtimoiy tarmoqgdagi hagigiy foydalanuvchilarning postlariga javob
berish yoki sharhlash uchun bir xil yolg‘on ma’lumotlardan foydalanadilar.

Botlarning taktikasi ishlaydi, chunki oddiy ijtimoiy tarmoq foydalanuvchilari
Facebookda, Twitterda retvitlar, trendli heshteglar, so‘rogsiz (yoki bu holatda
ma'lumot manbasining foydalanuvchi profiliga diggat bilan garab) o'zlari ko'rgan yoki
boshqgalar orasida baham ko'rilgan narsalarga ishonishadi. Shunday qilib, botlar
bundan katta hajmdagi soxta yangiliklarni targatish va uni ishonchli ko'rsatish orgali
foydalanadi [4], [5]. Ammo botlar boshga foydalanuvchilar tomonidan ganday asl
izohlarni retvit gilishni tanlashda unchalik yaxshi emas. Ular odamlardan unchalik aglli
emas. Ammo odamlar hissiyotga moyil. Soxta yangiliklar targalishida haqiqiy
odamlarning o’zi ham katta rol o'ynaydi. Soxta yangiliklarni targatishda botlarning roli
hagida ma'lumot paydo bo'lgach, ijtimoiy media kompaniyalari o'z platformalarida
botlar va soxta akkauntlar mavjudligini kamaytirishga harakat gilishdi. Misol uchun,
2018-yil iyul oyida Twitter "o'n millionlab shubhali akkauntlarni o'chirishni" boshladi
[6]. Botlar hali ham mavjud, lekin ko'pincha soxta yangiliklarning targalishi haqiqiy
odamlarning yosh bolalarcha tutgan ishining natijasi. Bizning barchamiz,
muammoning eng katta gismi bo‘lish ehtimoli bor foydalanuvchilarmiz.

Haqiqiy odamlar va feyk yangiliklar propagandasi. Botlar ko'plab soxta
xabarlarni targatayotgan bo'lsa-da, soxta xabarlarni gayta uzatishning aksariyati
hagiqiy odamlar tomonidan sodir etiladi [7]. Odamlarni soxta yangiliklarga moyil
giladigan ijtimoiy mediadagi asosiy narsa — bu ijtimoiy tarmoq saytlari taqdim etadigan
mashhurlik ko'rsatkichlari bo'lib, odamlar boshga foydalanuvchilarga xabarni
tasdiglatish uchun bundan foydalanadilar. Tadgiqgotlar shuni ko'rsatadiki, psixologik
jihatdan Facebook postni ko'proq yoqtiradi, YouTube'dagi videoga ko'prog "bosh
barmog‘i" ovoz beradi yoki Yahoo!da ko'proq rozilik belgisi bo'ladi! Kimningdir
sharhidagi foydali degan javoblar, boshga o'quvchilarning xabar sifati hagidagi
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tasavvurlarini o'zgartiradi va xabardagi asosiy masala haqidagi fikrlarini o'zgartiradilar
[8], [9]. Tandoc va boshgalar tomonidan gilingan tadgigot mashhurlik ko'rsatkichlari
bo'yicha go'shimcha ijtimoiy dinamikani taklif giladi: "Agar post ko'p yoqtirishlar,
ulashishlar yoki sharhlarga ega bo'lsa, u boshgalar tomonidan ko'proq e'tiborga olinadi
va shuning uchun uni yoqtirish, baham ko'rish yoki sharhlash ehtimoli ko'prog" [10].
Yangiliklar yolg‘onmi yoki yo'qmi, bu uning tagidagi sharhlar namunasida, ular
haqgigatdir.

Ammo tadqiqgotlar shuni ko'rsatadiki, odamlar turli sabablarga ko'ra haqiqgiy
yangiliklardan ko'ra soxta yangiliklarni baham ko'rishadi. Tadgiqotlar ko‘ra, oddiy
odamlar yolg‘on xabarlarni aniglashda giynaladi va ular o'zlarining bunday
gobiliyatsizligini tan olmaydilar [11]. Onlayn yangiliklar hagida gap ketganda, biz
“haqiqiy”ni soxtadan ajrata olish qobiliyatiga haddan tashqari ishonamiz. Bu haddan
tashqgari ishonch ijtimoiy media platformalarida soxta yangiliklarni almashish
imkoniyatini ~ oshiradi.  Vosoughi  va  boshgalar[7]  haqiqiy  Twitter
foydalanuvchilarining soxta yangiliklarni retvit gilish ehtimoli hagigatga yaqin
yangiliklarga garaganda 70% ko'proq ekanligini anigladi. Odamlar yangilikni yaxshi
ko'radilar va uni boshqalar bilan baham ko'rishni sevadilar. Soxta yangiliklar — ular
tasvirlagan vogealar yoki bayonotlar hech gachon sodir bo'lmagani uchun har doim
yangilikdir!

Keyinchalik, Vosoughi va boshqgalarning tadgiqgotlari ijtimoiy tarmoglarda
yangiliklarni baham ko'rishda hissiyotlarning rolini ta'kidladi. Ular haqiqiy
yangiliklarni o'gish asosan quvonch, baxtsizlik, kutish va ishonch tuyg‘ularini keltirib
chiqgarishini anigladilar. Soxta yangiliklarni o'qish hayrat, xavotir, zarba va jirkanish
tuyg ularini keltirib chigaradi. Tadgiqotchilar ushbu his-tuyg-‘ular ijtimoiy tarmoglarda
nimanidir baham ko'rishga garor gilishda muhim rol o'ynashini aytishadi.

Ijtimoiy tarmoq foydalanuvchilari nafagat siyosiy mavzularni baham
ko'rishadi, texnologiya, shahar afsonalari, ilm-fan va biznesga oid soxta
yangiliklar ham odamlar tomonidan keng targatilgan. Vosoughi va
boshqgalarning tadgiqotlariga asoslanib, New York Times 2010 va 2016-yillar
oralig‘ida Twitterda soxta yangiliklar mavzusining eng katta tendensiyalarini
ko'rsatadigan jadvalni (quyida) tuzdi, bu siyosatdan boshga mavzular ham
ataylab noto'g‘ri ma'lumotlarga duchor bo'lishini ko'rsatadi [12].
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Mikrotargeting va feyk yangiliklarni tarqatish. Qanday qilib soxta yangiliklar
ma'lum turdagi odamlarga yo'naltiriladi?

Qanday qilib soxta yangiliklar veb-saytlari 0'z auditoriyasini nishonga oladi va
ular yuborgan noto'g‘ri ma'lumotlarni odamlar gabul gilishiga ishonch hosil giladi?
Buning usullaridan biri ijtimoiy media tahlilidan foydalanishdir [13]. Analitika ganday
ishlashini tushunish uchun biz cookie-fayllar ganday ishlashini tushuntirishimiz, keyin
esa ular o'z xabarlarini gabul giluvchi auditoriyani topish uchun cookie-fayllar taqdim
etgan ma'lumotlardan foydalanishga guruhlarni qanday qiziqtirishini ko‘rsatishimiz
kerak

Got it!

g Cookie Consent

Manba: OSTraining.com
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Cookie-fayllar hagida eshitgan bo‘lsangiz kerak: afzal ko‘rgan narsalaringizni,
xaridlaringizni va hokazolarni eslab qolish uchun veb-saytlar kompyuteringizga
o‘rnatadigan fayllar. Siz tashrif buyurgan veb-saytga ilova yoki veb-brauzeringizga
cookie-fayllarni o‘rnatishiga rozilik berganingizdan keyin, siz ma'lum tanlovlarni
amalga oshirganingizda (masalan, gaysi tilni afzal ko'rasiz) cookie veb-saytga yana
tashrif buyurganingizda xuddi shu sozlamadan foydalanishni aytadi. Veb-saytlar bu siz
ekanligingizni  bilishadi, chunki brauzeringizda saglangan cookie noyob
identifikatorga ega. Shunga garamay, veb-saytlar sizning qulayligingiz uchun fagat
kompyuteringizda cookie-fayllarni saglamaydi. Kompyuter tizimingizdagi cookie-
fayllar siz tashrif buyurgan barcha veb-saytlar bo'ylab vebdagi harakatlaringizni ham
kuzatib boradi. Siz saglagan ba'zi cookie-fayllar siz tashrif buyurganlardan tashqari
boshga veb-saytlardan ham keladi. Kompyuteringizda "uchinchi tomon" deb
ataladigan cookie-fayllarni saglash uchun sozlangan har bir veb-sayt brauzeringiz
cookie-fayllarining noyob identifikatori bilan aniglangan - ularga tashrif buyurganligi
hagida xabar beradi. Ushbu cookie-fayllar kuzatuv cookie-fayllari yoki gisgacha
trekerlar deb ataladi. Siz so'rashingiz mumkin, kim sizning har bir gadamingizni
Internetda kuzatishdan manfaatdor?

Ko'pgina kuzatuv cookie-fayllari reklamalarni shaxsiylashtirish uchun veb-sayt
foydalanuvlarini to'playdigan va tahlil giladigan kompaniyalardan keladi. Masalan,
Facebookni olaylik. Facebookdan boshga ko'plab veb-saytlarda Facebookning
yoqtirish tugmasi mavjud. Har safar kimdir Facebook tugmasi paydo bo'lgan veb-
saytga tashrif buyurganida, o'sha veb-sayt (anigrog‘i, tugma ekraningizdagi ko'rinishi
bilan bog‘liq bo'lgan dasturlash kodi) sizning Facebookka tashrifingiz hagida xabar
beradi. Bu siz yoqtirish tugmachasini bosasizmi yoki bosmaysizmi, Facebookka
kirganmisiz yoki yo'gmi, hatto Facebook foydalanuvchisi bo'lasizmi yo'gmi sodir
bo'ladi. Veb-sayt egalari uchun afzallik shundaki, foydalanuvchilar o'z veb-sayti yoki
postini yoqtirsa, ular kengroq auditoriyani gamrab olishi mumkin. Bundan tashqari,
ular veb-saytlariga kim tashrif buyurganini bilish uchun Facebook hisobotlariga
garashlari mumkin [14].

Facebook, Google va boshga kuzatuvchilar bilan ta’minlovchi veb-saytlar siz
tashrif buyurgan veb-saytlarni, shuningdek, ushbu veb-saytlarni ko‘rganingizda nima
gilganingizni — nimani bosganingiz, u yerda qancha vaqt o‘tkazganingiz, boshqa
ganday sahifalarni ochganingiz va hokazolarni tahlil giladi.— brauzeringizda siz hatto
bilmagan skriptlarni (kichik dasturlarni) ishga tushirish orgali buni amalga
oshiradi[15]. Siz tashrif buyurgan veb-saytlar ushbu veb-saytlarda qilgan
harakatlaringiz bilan birgalikda boshqa ijtimoiy media tahlil firmalariga siz hagingizda
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gimmatli ma'lumotlarni beradi. Ushbu ma'lumotlarga asoslanib, ular sizning
gizigishlaringiz va xarid qilish modellaringizni bashorat qilish, sizga ijobiy
munosabatda bo'lish ehtimoli yugori bo'lgan reklama turlarini tanlash va yetkazib
berish uchun modellarni hisoblab chigadi. Facebook esa siz boshga veb-saytlarda
ko'rgan mahsulotlarni reklama gilish uchun kompaniyalarga reklama sotishi mumkin.
Hech gachon poyabzal sotadigan veb-saytda poyabzalga garaganmisiz, keyin esa
keyingi safar Google yoki Facebookdan foydalanganingizda poyabzal reklamalarini
ko'rganmisiz? Cookie shunday parchalanadi.

Ba'zi odamlar o'zlarining ma'lumotlari o'zlari yoqtirgan mahsulotlar
reklamalarini ko'rsatish va bu reklamalar ularga yanada jozibali ko'rinish uchun
ishlatilishiga garshi bo'Imasa-da, boshqalari bu amaliyotga garshi. Bu yerda uchta
tashvishni eslatib o'tishimiz kerak. Birinchisi, ma'lumotlarni yig‘ishning o'zi hagida.
Aksariyat odamlar ular hagida ganday ma'lumotlar to'planganiga to'liq ishonch hosil
gilishmaydi va bu goida tarigasida, ularga yogmaydi. Ikkinchi, tashvish maxfiylik bilan
bog‘liq. Maxfiylik himoyachilarining ko'pchiligi iste'molchilarga ma'lumotlar kim
bilan bo'lishishi va kompaniya ularni to'plaganidan keyin odamlar o'z ma'lumotlarini
ganchalik nazorat gilishlari noma'lum ekanligini ta'kidlaydilar. Xakerlar shaxsiy
ma'lumotlarni o'g‘irlashadi va ba'zan hatto e'lon qilishadi, bu ma'lumotlar
to'planganidan keyin uning xavfsizligi hagida tashvish tug‘diradi [16].

Uchinchi tashvish ma'lumotlar nima qilish uchun ishlatilishi bilan bog‘liq. Ba'zi
media-tahlil firmalari sizga poyabzal, yangi noutbuk yoki telefon kabi mahsulotni
sotmoqgchi emas. Sizni siyosiy nomzodga ovoz berishga ishontirish uchun
ma'lumotlaringizni tahlil gilishga ixtisoslashgan ba'zi firmalar mavjud. Bu ba'zi
jihatdan eski moda reklama kompaniyasi strategiyalariga o'xshash bo'lsa-da, ijtimoiy
media tahlillari kompaniyalarga sizni aniqroq yo'naltirishga imkon beradi. Ular ganday
qilib “tugmachalaringizni bosishni” biladilar va muammolar va nomzodlarning ushbu
masalalar bo'yicha pozitsiyasidan kelib chigib, sizni u yoki bu nomzodga ovoz berishga
ishontirishga harakat gilishadi, ularda sizga va siz kabi boshqgalarga murojaat gilishga,
ishontirishga asos bor. Ular internet yoki ijtimoiy mediadan foydalanganingizda sizni
reklamalar yoki soxta yangiliklar ko'rishga majbur gilishlari mumkin,

XULOSA

Agar siz ushbu hikoyalar yoki reklamalarga javob bersangiz, masalan, ularni
yoqtirsangiz yoki ularga sharh bersangiz, sizning afzalliklaringiz hagidagi ma'lumotlar
yanada aniq va anigroq bo'ladi. Shuni ta'kidlash kerakki, media platformalar aslida
sizga nimani ko'rsatishni hal gilmaydi. Lekin ular sizning afzalliklaringiz va
assotsiatsiyalaringiz profilingizni bilishadi va ular reklama beruvchilarga sizning
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afzalliklaringiz va birlashmalaringizni baham ko'radigan sizga o'xshagan odamlarga
kirish huqugini sotadilar va reklama beruvchilarning xabarlari ijtimoiy media
platformasi orgali avtomatik ravishda sizga ko'rsatiladi. [17]. Facebookning reklama
algoritmlari bu pullik reklamalar kimga ko'rsatilishini aniglaydi, ularning ba'zilari
soxta yangiliklar bo'lishi mumkin, odamlarning siyosiy yoki boshga e'tiqodlariga ta'sir
gilish uchun mo'ljallangan. "Mikrotargeting” - bu muayyan xabarlarni o'gishi,
yoqtirishi va baham ko'rishi va u paydo bo'lgan (soxta yangiliklar yoki boshga) veb-
saytlarga Kirishi mumkin bo'lgan odamlarga ma'lum xabarlarni ko'rsatish uchun
ma'lumotlardan foydalanish atamasi.

Trollar va soxta yangiliklarning tarqalishi. Trollar, ijtimoiy media
platformalarida ko'proqg yoki kamrog migdorda bir magsadda yaratilgan akkauntlarga
ega bo'lgan odamlardir: odamlar bilan bahslashadigan, boshga foydalanuvchilar va
jamoat arboblarini hagorat giladigan va ularga ism qo'yadigan sharhlar yaratish, ular
g‘oyalariga ishonchni susaytirishga harakat gilish, yoqtirmaslik va bu g‘oyalarni
joylashtirgan shaxslarni go'rgitish kabi ishlarni amalga oshiradilar. VVa ular mafkuraviy
jihatdan mos keladigan soxta yangiliklarni qo'llab-quvvatlaydilar va himoya giladilar.
Ular ko'pincha sharhlarida juda qo‘pol bo‘ladi. Va bu boshga normal
foydalanuvchilarni ham qo‘polikka undaydi. 2016-yilgi AQSh saylovlariga ta'sir
ko'rsatish uchun ko'plab yolg‘on xabarlar targatgan Rossiya Internet tadgiqotlari
agentligi yillar davomida trollarni go'llab-quvvatlab keladi. Ularning o‘z agentlari
saylov kompaniyasi boshlanishidan ancha oldin ijtimoiy tarmoglardagi akkauntlarini
yaratgan, ular o‘zlarining ijtimoiy tarmoqlardagi profillarini odatdagi amerikaliklarga
o‘xshatib qo‘yganlar: ular amerikalik ismlarni tanlaganlar, o‘zlarining (va ularning
soxta oilalarining) fotosuratlari va tavsiflarini internetga joylashtirganlar va ular nomi
ostida ba’zi narsalarni yoglashgan va muhokama guruhlariga qo‘shilishgan. Ular bir
muddat zararsiz xabarlar berishdi va do'stlar va izdoshlar orttirishdi. Ular Amerikaning
ijtimoiy media maydoniga 0zmi-ko‘pmi kirib borishdi va saylov mavsumigacha pastda
yotishdi. Keyin ular jirkanchlikni targatdilar, soxta yangiliklarni qo'llab-quvvatladilar
va hagigiy yangiliklarga ishonmaslikni kuchaytirdilar. Bularning barchasi Kongress
tergovlarida va Robert Myullerning Rossiya tomonidan 2016-yilgi saylovlarda
mumkin bo'lgan qonunbuzarliklar bo'yicha tergovi natijasida e'lon gilingan
ayblovlarda juda yaxshi hujjatlashtirilgan [18]. Tashqi siyosat tadgiqot instituti xodimi
Klint Uottsning AQSh Senati quyi qo‘mitasiga taqdimotidan boshlab Rossiyaning
[jtimoiy tarmogqlarga ta’sir ko‘rsatish operatsiyalari haqida qisqacha ma’lumot:

Hamma trollar rus o'simliklari emas. O‘zimizda yetishtirilgan navimiz ham bor
[19]. Biz ular hagida kamrog ma'lumotga egamiz, chunki ular gilayotgan ishlari
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nogonuniy emas va ular rasmiy ravishda tekshirilmagan. Hali ham mavjud bo'lgan rus
trollari va ularning ta'siridan gochish uchun nima qilish kerakligi hagida ko'proq bilish
uchun  ACT.TV-dan ushbu 3 dagigalik videoni tavsiya qilamiz:
https://youtu.be/psmpWVuCh8s
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